РОССИЙСКАЯ ФЕДЕРАЦИЯ

КУРГАНСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ КЕТОВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА

ПОСТАНОВЛЕНИЕ
от 1 октября 2024г. № 2967
О мониторинге сети «Интернет» на предмет содержания сведений,

составляющих государственную тайну 

В соответствии с федеральными законами Российской Федерации от 21.07.1993г. №5485-1 «О государственной тайне», от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации» на основании решения Межведомственной комиссии по защите государственной тайны от 18.06.2024г. № 464 «О практике реализации Порядка действий государственных органов и организаций, наделенных полномочиями по распоряжению сведениями, отнесенными к государственной тайне, иных органов и должностных лиц при выявлении информации, размещенной в информационно-телекоммуникационной сети «Интернет», которая содержит (может содержать) сведения, составляющие государственную тайну, утвержденного решением Межведомственной комиссии по защите государственной тайны от 25.11.2019г. № 386», в целях выявления размещенной в информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») информации, которая содержит (может содержать) сведения, составляющие государственную тайну:

1. Назначить Юрченко Анастасию Александровну, управляющего делами - руководителя аппарата  Администрации Кетовского муниципального округа, ответственным должностным лицом за организацию мониторинга сети «Интернет», с целью выявления информации в информационно-телекоммуникационной сети «Интернет», которая содержит (может содержать) сведения, составляющие государственную тайну, размещаемой Администрацией Кетовского муниципального округа на официальном сайте организации https://ketovo-r45.gosweb.gosuslugi.ru/.

2. Утвердить Порядок осуществления мониторинга сети «Интернет» согласно приложению 1 к настоящему постановлению.

3. Утвердить состав экспертной комиссии для определения выявленной в сети «Интернет» на официальном сайте Администрации Кетовского муниципального округа информации, которая содержит (может содержать) сведения, составляющие государственную тайну, согласно приложению 2 к настоящему постановлению.
4. Работнику, ответственному за мониторинг информации в сети «Интернет», размещенной на официальном сайте Администрации Кетовского муниципального округа, руководствоваться Законом Российской Федерации от 21.07.1997г. № 5485-1 «О государственной тайне» и другими нормативно правовыми актами Российской Федерации в области защиты сведений, составляющих государственную тайну, а также Порядком, утвержденным настоящим постановлением.
5. В отношении лиц, осуществившим размещение в сети «Интернет» информации, которая содержит (может содержать) сведения, составляющие государственную тайну, проводить служебную проверку.
6. Контроль за выполнением настоящего распоряжения возложить на первого заместителя Главы Кетовского муниципального округа.

Глава Кетовского муниципального округа

Курганской области                                                                                           О.Н. Язовских

Юрченко Анастасия Александровна (835231)23735
Приложение 1
к постановлению Администрации Кетовского 
муниципального округа Курганской области 
от 1 октября 2024г. № 2967 

«О мониторинге сети «Интернет» на предмет 
содержания сведений, составляющих государственную тайну»
ПОРЯДОК 
осуществления мониторинга официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет» на предмет наличия информации, которая содержит (может содержать) сведения, составляющие государственную тайну
1. Общие положения 

1.1. Настоящий Порядок осуществления мониторинга официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет» на предмет наличия информации, которая содержит (может содержать) сведения, составляющие государственную тайну (далее – Порядок) разработан в соответствии с  федеральными законами Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне», от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», решением Межведомственной комиссии по защите государственной тайны от 18 июня 2024 года № 464 «О практике реализации Порядка действий государственных органов и организаций, наделенных полномочиями по распоряжению сведениями, отнесенными к государственной тайне, иных органов и должностных лиц при выявлении информации, размещенной в информационно-телекоммуникационной сети «Интернет», которая содержит (может содержать) сведения, составляющие государственную тайну, утвержденного решением Межведомственной комиссии по защите государственной тайны от 25 ноября 2019г. № 386» и устанавливает основные понятия и систему организации деятельности по системному мониторингу официального сайта Администрации Кетовского муниципального округа Курганской области. 

2. Основные понятия

2.1 Основные понятия, используемые в настоящем Порядке:

 государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации;

 носители сведений, составляющих государственную тайну – материальные объекты, в том числе физические поля, в которых сведения, составляющие государственную тайну, находят свое отображение в виде символов, образов, сигналов, технических решений и процессов;

 гриф секретности – реквизит, свидетельствующий о степени секретности сведений, содержащихся в их носителе и (или) в сопроводительной документации на него. Установлены три степени секретности сведений, составляющих государственную тайну, и соответствующие этим степеням грифы секретности для носителей сведений, составляющих государственную тайну: особой важности, совершенно секретно, секретно;

открытое опубликование – публикация материалов в средствах массовой информации, в том числе в сети Интернет;

мониторинг официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет» на предмет наличия информации, которая содержит (может содержать) сведения, составляющие государственную тайну (далее - мониторинг) – это осуществляемая на постоянной основе систематическая деятельность субъекта мониторинга по выявлению и фиксации фактов опубликования информации, которая содержит (может содержать) сведения, составляющие государственную тайну, а также фильтрации исследуемых материалов на предмет в них целевой информации, ее достоверности и актуальности в части, касающейся деятельности Администрации Кетовского муниципального округа Курганской области и оценка этой информации;

объект мониторинга – официальный сайт Администрация Кетовского муниципального округа Курганской области https://ketovo-r45.gosweb.gosuslugi.ru/;

 субъект мониторинга – ответственное должностное лицо за проведение мониторинга официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет», назначаемое правовым актом Администрации Кетовского муниципального округа Курганской области;

- результаты мониторинга – анализ информации мониторинга, незамедлительная фиксация выявленных нарушений закона и принятие мер по недопущению ее распространения. 
3. Организация мониторинга

3.1. Мониторинг официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет» осуществляет субъект мониторинга не реже двух раз в месяц до 15 и 30 числа включительно. 

3.2. Проведение мониторинга включает в себя следующие стадии:

а) сбор информации, вводимой пользователем; 

б) анализ полученной информации мониторинга с целью выявления  информации на предмет наличия в них информации, которая содержит (может содержать) сведения, составляющие государственную тайну;

в) фиксация фактов выявления распространения информации, которая содержит (может содержать) сведения, составляющие государственную тайну;

г) направление обращения и материалов, свидетельствующих о выявлении информации, которая содержит (может содержать) сведения, составляющие государственную тайну, в УФСБ России по Курганской области для принятия соответствующего решения о недопущении и пресечении распространения вышеуказанной информации.

3.3 Мониторинг информации, опубликованной (подлежащий опубликованию) на официальном сайте Администрации Кетовского муниципального округа Курганской области в сети «Интернет», проводится на предмет отсутствия (наличия) в них сведений, составляющих государственную тайну, путем сопоставления сведений, содержащихся в опубликованных (подлежащих опубликованию) материалах, с положениями нормативных правовых актов Российской Федерации, определяющих их как государственную тайну, и действующими развернутыми перечнями сведений, подлежащих засекречиванию, в том числе:

- Федерального закона Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне»;

- Федерального закона Российской Федерации от 27 июля 2006 года № 149-ФЗ. «Об информации, информационных технологиях и защите информации»;

- Указа Президента Российской Федерации 30 ноября 1995 года № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне». 
4. Оформление результатов мониторинга

4.1. На основании проведённого анализа полученной информации мониторинга, субъект мониторинга оформляет результат мониторинга в виде информационной справки (приложение 1 к настоящему Порядку) о проведении мониторинга.

4.2. В информационной справке о проведении мониторинга указывается дата проведения мониторинга, объект мониторинга, подлежащие проверке, наличие или отсутствие в них сведений, составляющих государственную тайну.

4.3. В случае выявления информации, содержащей сведения, относящие к государственной тайне на объекте мониторинга, данная информация фиксируется путем распечатывания скриншота страницы, копирования интернет адреса страницы и прикладывается к результатам мониторинга. В случае выявления текстового, видео или аудиоматериала, в справке указывается, с каких слов начинается и какими словами заканчивается материал. В случае выявления видео или аудиоматериала, в справке указывается длительность материала.

4.3. Результаты мониторинга, полученные субъектом мониторинга, направляются сотруднику режимно-секретного подразделения Администрации Кетовского муниципального округа Курганской области.

          4.4. Сотрудник режимно-секретного подразделения Администрации Кетовского муниципального округа Курганской области направляет соответствующие обращения и полученный материал, свидетельствующий о выявлении информации, которая содержит (может содержать) сведения, составляющие государственную тайну, в УФСБ России по Курганской области для принятия с решения о недопущении и пресечении распространения вышеуказанной информации. 
4.5. В случае возникновения у должностного лица, ответственного за проведение мониторинга официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет», сомнений или затруднений в части определения наличия в опубликованном (подлежащем опубликованию) материале сведений, составляющих государственную тайну, вышеуказанное должностное лицо обязано обратиться за соответствующей консультацией в экспертную комиссию Администрации Кетовского муниципального округа Курганской области (далее – экспертная комиссия).

4.6. В состав экспертной комиссии назначается не менее трех человек, имеющих допуск к государственной тайне по соответствующей форме, в том числе сотрудник режимно-секретного подразделения. 

Председателем экспертной комиссии назначается один из заместителей Главы Кетовского муниципального округа Курганской области.

4.7. Экспертная комиссия после рассмотрения материалов, предоставленных должностным лицом, ответственным за проведение мониторинга официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет», делает заключение о наличии (отсутствии) в опубликованных (подлежащих опубликованию) материалах сведений, относящихся к государственной тайне и необходимости направления информации в УФСБ России по Курганской области.
4.8. Заключение экспертной комиссии о наличии (отсутствии) в опубликованных (подлежащих опубликованию) материалах сведений, относящихся к государственной тайне, оформляется актом (приложение 2 к настоящему Порядку).
4.9. При отсутствии единого мнения специалистов экспертной комиссии проводится дополнительная экспертиза с привлечением других независимых специалистов имеющих допуск к государственной тайне по соответствующей форме.

5. Ответственность должностных лиц

5.1. В отношении сотрудников Администрации Кетовского муниципального округа, осуществивших размещение (допустивших размещение) на официальном сайте Администрации Кетовского муниципального округа в сети «Интернет» информации, которая содержит (может содержать) сведения, составляющие государственную тайну,  проводится служебное расследование.

5.2. Должностные лица и граждане, виновные в нарушении законодательства Российской Федерации о государственной тайне, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством.
Приложение 1

к Порядку осуществления мониторинга 
официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет»
СПРАВКА

о результатах мониторинга официального  сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет»
«______»_______________ 2024г.                                                                                            с. Кетово

(Ф.И.О., должность лица, проводившего мониторинг)

провел мониторинг официального сайта Администрации Кетовского муниципального округа в сети «Интернет» по ссылке https://ketovo-r45.gosweb.gosuslugi.ru/.
Выявлена информация следующего содержания:________________________________
                                (указывается информация относящаяся к сведениям, составляющим государственную тайну

______________________________________________________________________________________________________

или информация заслуживающая внимания и требующая проверки достоверности и оценке экспертной комиссии)

______________________________________________________________________________________________________
____________________________________________________________________________

___________________________________________________________________________

Материалы подтверждающие информацию _______________________________________
                                                                                (скриншот, страницы сайта, видео-аудиоматериал, и т.д.)
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________ прилагаю.
Ответственное лицо________________       _________________      __________________

                                                (должность)                           (подпись)                                 (ФИО)
«______»________________ 2024г.

Приложение 2

к Порядку осуществления мониторинга 

официального сайта Администрации Кетовского муниципального округа Курганской области в сети «Интернет»
АКТ

оценки информации экспертной комиссии о наличии в ней или отсутствии сведений, составляющих государственную тайну

Экспертная комиссия по определению сведений, составляющих государственную тайну, в составе: председателя комиссии _______________________________________________________,

членов комиссии: _______________________________________________________________

________________________________________________________________________________,

На основании постановления Администрации Кетовского муниципального округа от «_____»____________2024г. № _______ «О мониторинге сети «Интернет» на предмет содержания сведений, составляющих государственную тайну», провела проверку предоставленной информации, полученной в процессе мониторинга официального сайта Администрации Кетовского муниципального округа в сети «Интернет», на предмет содержания сведений, относящихся к государственной тайне.


В результате рассмотрения материалов, предоставленных должностным лицом, ответственным за проведение мониторинга официального сайта  Администрации Кетовского муниципального округа Курганской области в сети «Интернет», экспертная комиссия установила: ____________________________________________________________________

(наличие или отсутствие сведений, составляющих государственную тайну, в рассматриваемых материалах, 
_______________________________________________________________________________

каких сведений,  необходимость направления ее в УФСБ по территориальности)
_______________________________________________________________________________

_______________________________________________________________________________
__________________________________________________________________________________________________________________________________________________________________,

Вывод: _________________________________________________________________

(материалы направить (списать в дело) в УФСБ для принятия решения о пресечении распространения выявленной информации, составляющей государственную тайну)
_____________________________________________________________________________

_____________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________ .

Председатель комиссии: ______________________________________________________

Члены комиссии:

1. _______________________________________________________________________

2. _____________________________________________________________________

«_____»_____________ 2024г.
Приложение 2
к постановлению Администрации Кетовского 
муниципального округа Курганской области 
от 1 октября 2024г. № 2967 
«О мониторинге сети «Интернет» на предмет 
содержания сведений, составляющих государственную тайну»
Состав экспертной комиссии

по определению сведений, относящихся к государственной тайне, 

выявленных в ходе мониторинга официального сайта Администрации Кетовского муниципального округа в сети «Интернет»

Председатель комиссии  - первый заместитель Главы Кетовского муниципального округа;

Члены комиссии:

заместитель Главы Кетовского муниципального округа по социальной политике;

главный специалист мобилизационного органа Администрации Кетовского муниципального округа.










